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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件起草单位：中国信息通信研究院、深圳开源互联网安全技术有限公司。

本文件主要起草人：蒋阿芳、樊可欣、曾晨曦、张丽静、菅志刚、张磊、王晓龙等。
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软件供应链安全能力评估规范

1 范围

本文件规定了的软件供应链安全能力评估要求。适用于组织机构对软件供应链安全的评估和改进，

适用于第三方开展软件供应链安全检测评估认证。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有修改单）适用

于本文件。

GB/T 25069—2022 信息安全技术 术语

GB/T 36637—2018 信息安全技术 ICT 供应链安全风险管理指南

GB/T 30279—2020 信息安全技术 网络安全漏洞分类分级指南

GB/T 34943—2020 信息安全技术 C/C++语言源代码漏洞测试规范

GB/T 34944—2020 信息安全技术 Java 语言源代码漏洞测试规范

GB/T 34946—2020 信息安全技术 C#语言源代码漏洞测试规范

3 术语和定义

GB/T 25069 界定的以及下列术语和定义适用于本文件。

3.1

软件供应链 software supply chain

为满足软件供应关系通过资源和过程将需方、供方相互连接的网链结构，可用于将软件产品和服务

提供给需方。

3.2

软件供应链安全 software supply chain security

指软件供应链生命周期中各环节、过程涉及的软件产品和服务安全、供应关系安全、人员安全及软

件供应链基础设施安全的总和。

3.3

软件供应链生命周期 life cycle of software supply chain

在软件供应链中，从软件的需求分析开始至软件的废止停用或者供需双方终止协议的整个时期，包

括开发环节、交付环节和使用环节，划分为协商、生产、交付、获取、使用、运维、废止7个过程。

3.4

开放源代码社区 open source community

开源代码开发、维护的一种组织和运作方式。

3.5

第三方组件 third party component

由供方和需方以外的其他软件开发组织或人员开发的独立可用或可调用的软件模块，通常是由二进

制程序文件或者源代码程序文件构成。

4 软件供应链安全体系模型
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图 1 软件供应链安全体系模型

软件供应链安全体系主要包括安全管理和安全技术两部分。管理包括制度、组织、人员、过程、漏

洞、资产、环境几个部分。技术包括源代码、开源组件、软件制品和配套文档几个部分。建立完整的软

件供应链安全体系应包括以上内容，结合实际情况持续优化。在体系建设、运行、总结、评审等情况下，

应逐条对照进行实施，在体系运行范围内贯彻落实。

5 安全管理要求

5.1 管理制度

本项要求包括：

a) 应制定软件供应链安全的总体方针和制度，明确本单位软件供应链安全基本要求；

b) 应制定软件供应链安全相关的人员管理制度；

c) 应制定软件资产及知识产权的安全管理制度，包括但不限于软件授权证书、专利、软件著作权、

许可协议等内容；

d) 应制定软件安全漏洞管理制度，明确安全漏洞风险的防范、响应和处理要求和流程；

e) 应制定软件全生命周期的过程管理制度。

5.2 组织机构

本项要求包括：

a) 应组建软件供应链安全组织机构，明确及其职责范围，对于重要或核心业务场景，例如关键信

息基础设施运营单位等组织，应设立专职部门或岗位开展软件供应链安全管理工作；

b) 应制定、实施各项软件供应链安全管理制度；

c) 应制定年度软件供应链安全保障计划，组织实施和监督，并在年底总结；

d) 应申请保障软件供应链安全所需的资源（如有关资金、场地、人力等），并在预算中予以考虑。

5.3 人员管理

本项要求包括：

a) 应划分人员的权限级别，采用最小授权机制，并建立操作规范，创建操作日志；

b) 应开展人员岗前的审查，考核人员的软件供应链安全意识和相关能力；

c) 定期（至少每半年一次）开展软件供应链安全和保密培训；
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d) 应建立并执行离职离岗人员账号、权限、材料的交接和清理机制和规程。

5.4 软件资产及知识产权管理

本项要求包括：

a) 应充分掌握软件资产中的开源许可证情况，避免因此导致的法律风险；

b) 应长期维护软件资产库，随时更新软件资产记录，定期（至少半年一次）备份和资产盘点核查。

5.5 漏洞管理

本项要求包括：

a) 应制定漏洞管理机制，明确安全漏洞的防范、响应和处理流程；

b) 应建立内部安全漏洞库，并将权限开放给授权用户；

c) 应对所有软件资产进行检查，将检出的漏洞收录至安全漏洞库，并组织进行整改；

d) 应在软件供应链安全和保密培训时，集中分析讲解重要、典型、有代表性的安全漏洞。

5.6 过程管理（软件全生命周期）

本项要求包括：

a) 应对软件的需求、设计、开发、测试、部署、维护、废止等各阶段进行安全管理；

b) 应在需求分析阶段开展安全需求分析，提出安全需求，形成文档并组织评审；

c) 应在设计阶段考虑到安全性，选型和设计符合安全需求的技术架构，形成设计文档并组织评审；

d) 应在开发阶段执行安全编码规范，符合国标等相关要求；

e) 应在测试阶段开展安全性检测，包括但不限于源代码安全漏洞检测、开源组件安全漏洞检测、

应用安全漏洞检测、模糊测试，对于检测出的问题及时修复；

f) 应在部署阶段实行安全配置原则，部署的软件应从受控的安全渠道发布（软件制品库），部署

到环境中后，对于高风险或者不必要的端口、服务、数据等资源进行关闭，同时将有条件的安全功

能配置打开（例如病毒防护、DDOS防护、RASP、加密、身份认证、访问控制、审计日志等）；

g) 应在维护阶段对软件的安全性进行实时监测，发现安全漏洞或攻击应及时响应修复。

5.7 开发环境

本项要求包括：

a) 应建立独立的开发环境网络，网络与互联网隔离，并配置入侵防范等措施；

b) 应对开发环境网络执行权限访问控制，未授权人员不得访问开发环境；

c) 应定期（至少半年一次）对管理开发环境中的软硬件系统、开发测试工具等进行安全检查，存

在安全问题的及时响应处置；

d) 应建立软件资产库，软件资产库至少包括源代码库、开源组件库、软件制品库；

e) 应对软件资产库执行安全机制，如具备防止捆绑恶意代码、下载劫持、网络劫持、升级劫持的

能力。

5.8 使用环境及安全配置

本项要求包括：

a) 应定期（至少一个月一次）对使用环境进行安全基线扫描，扫描对象包括但不限于网络设备、

网络安全设备、服务器、终端、操作系统、数据库、中间件，并对发现的问题及时进行处置；

b) 应关闭使用环境各软硬件系统中的常见高危端口或服务，例如22端口、23端口、80端口等；

c) 应在重要或核心业务场景的网络中，配置软件系统的实时应用自我防护手段或产品；

d) 应在云环境中的各节点执行一致的安全配置。

6 安全技术要求

6.1 开源组件
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本项要求包括：

a) 应选用不含安全漏洞（中危以上级别）的开源组件和开源代码；

b) 应选用不存在许可证冲突的开源组件和开源代码；

c) 应选用有替代品的开源组件和开源代码，防止停更、断供等风险；

d) 应开展软件成分分析，充分掌握软件中包含的开源组件和开源代码，以及它们之间的依赖关系；

e) 应对所有需要使用的开源组件和开源代码进行安全漏洞检测，然后收录到软件资产库集中管理；

f) 应只从内部软件资产库下载和引用开源组件和开源代码，例如Maven引用来源应配置为本地库；

g) 应检查发布的软件制品，对于缺少开源组件许可证信息或者使用开源许可证不规范的情况及时

整改。

6.2 源代码

本项要求包括：

a) 应开展代码评审、代码检测、代码走查，识别并修复源代码安全漏洞；

b) 应将发现的源代码安全漏洞收录到内部漏洞库中，并执行后续的漏洞管理机制和流程；

c) 应在编译最终制品时时关闭不必要的选项，例如调试选项。

6.3 软件制品

本项要求包括：

a) 应对软件制品进行配置管理；

b) 应对软件制品进行恶意代码、脚本、病毒蠕虫木马等扫描；

c) 应对软件制品进行完整性检查，防止被恶意篡改；

d) 应对部署在重要或核心业务场景的软件实行数字签名。

6.4 配套文档

本项要求包括：

a) 应为关键供应活动编制文档，包括但不限于合同、保密协议、安全过程评审记录、软件验收单、

测试报告、变更申请等；

b) 应在文档中记录时间、相关单位及负责人、主要内容，并加盖公章；

c) 应对关键文档进行管理，控制文档的流转、存储、备份和销毁；

d) 应对涉密文档设置权限，未授权人员不应获得、阅读、修改、复制、销毁。
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