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通用处理器芯片硬件漏洞分类分级标准

1 范围

本文件给出了通用处理器芯片硬件漏洞（简称“漏洞”）的分类方式、分级指标及分级方法指南。

本标准适用于通用处理器芯片产品提供者、设计工具提供者、产品使用者、漏洞收录组织、漏洞应

急组织在漏洞信息管理、芯片产品生产、技术研发、系统运营等相关活动中进行的漏洞分类、漏洞危害

等级评估等工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 20984 信息安全技术 信息安全风险评估规范

GB/T 22186 信息安全技术 具有中央处理器的IC卡芯片安全技术要求

GB/T 25069 信息安全技术 术语

GB/T 28458 信息安全技术 安全漏洞标识与描述规范

GB/T 30276 信息安全技术 安全漏洞管理规范

GB/T 30279 信息安全技术 网络安全漏洞分类分级指南

GB/T 40653 信息安全技术 安全处理器技术要求

GB/T 39786 信息安全技术 信息系统密码应用基本要求

GB/T 37092 信息安全技术 密码模块安全要求

3 术语和定义

GB/T25069、GB/T 20984、GB/T 30276和GB/T 30279中界定的以及下列术语和定义适用于本文件。

3.1

3.2 通用处理器 General Central Processing Unit

采用冯诺依曼体系结构的现代处理器，包括存储器和基本处理器结构

3.3

3.4 硬件漏洞 Hardware Vulnerability

由硬件实现方式缺陷引入的漏洞，硬件实现方式主要包括电路设计和微架构设计。
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3.5

3.6 知识产权核 Intellectual Property Core

芯片设计中可以重复使用，具有知识产权的集成电路模块

3.7

3.8 微架构 Microarchitecture

指令集架构在处理器上的运行方式，包括流水线、运行单元、分支预测等。

4 符号和缩略语

下列符号和缩略语适用于本文件。

IP 知识产权（Intellectual Property）

5 通用处理器芯片硬件漏洞分类

5.1 概述

通用处理器芯片硬件漏洞主要包含处理器芯片设计阶段引入的硬件安全脆弱性，通常存在于集成电

路设计、微架构设计和芯片端口上，这类脆弱性难以直接通过软件进行修复。

通用处理器芯片硬件漏洞分类是基于漏洞产生或触发的技术原因进行的划分。本文件采用树形导图

对漏洞进行分类，首先从根节点开始，根据漏洞成因将漏洞归入某个具体的类别，如果该类型节点有子

类型节点，且漏洞成因可以归入该子类型，则将该漏洞划分为该子类型，如此递归，直到漏洞归入的类

型无子类型节点或漏洞不能归入子类型为止。

5.2 电路设计缺陷

5.2.1 概述

此类漏洞指处理器芯片设计代码开发过程中，因电路层设计或实现不当而导致的漏洞。

5.2.2 知识产权核不可信

处理器芯片中集成的知识产权核存在安全缺陷，或错误连接和使用知识产权核，导致该知识产权核

可以访问其他电路中的私密信息。

5.2.3 锁死保护逻辑功能错误

寄存器等锁死位保护功能设计漏洞，攻击者可以在用户设定锁死位寄存器之后，修改该寄存器设置。

5.2.4 控制逻辑控制错误

电路实现中的控制逻辑如有限状态机、比较逻辑等存在缺陷，使其存在与预期行为不符的控制逻辑。

5.2.5 竞争冒险条件

电路设计中，存在竞争冒险情况，导致电路层面出现信号的篡改。

5.2.6 信号缺乏保护机制

电路设计中，缺乏对多级电压和时钟毛刺的检查。
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5.2.7 恶意逻辑

存在恶意逻辑设计，激活情况下，可导致电路执行非预期的操作。

5.2.8 其他电路设计缺陷

不能被归为上述类别的其他电路设计缺陷。

5.3 微架构设计缺陷

5.3.1 预测执行机制缺陷

现代处理器通常采用乱序执行、预测、预先取值、数据转发、缓存等技术来提高性能。这些技术的

硬件实现方式，导致在执行需共享资源的任务时，存在安全上的隐患。一些被用来在多个任务切换中的

共享微架构资源，包括缓存、分支预测逻辑、存储或加载缓存，存在泄露信息的可能性。预测执行和乱

序执行为攻击者提供了对数据通过隐蔽通道泄露的攻击渠道。

5.3.2 资源共享机制缺陷

在共享的资源上，由于错误的访问控制逻辑、信息的不当清除等问题，导致攻击者可以进行跨安全

域的非法操作。

5.3.3 侧信道和隐蔽信道

处理器存在侧信道或隐蔽信道，使得处理器芯片内部的状态或数据信息与时间、功耗等信息具备一

定的相关性，导致攻击者可非法获取芯片内部信息。

5.3.4 安全流程设计缺陷

处理器安全流程设计瑕疵导致的缺陷，例如没有启动访问控制前，过早启用DMA、启动过程缺乏认

证等。

5.3.5 指令序列的非预期行为

处理器的某些指令序列导致处理器执行后出现了非预期行为。

5.3.6 不正确的故障处理逻辑

出现电压、时钟、指令等故障时，未能正确处理故障，导致攻击者可以进行非法操作。

5.3.7 其他微架构设计缺陷

不能被归为上述类别的其他微架构设计缺陷。

5.4 配置缺陷

5.4.1 未定义的配置功能

处理器的配置、控制、状态寄存器以及处理器的某些行为，出现了处理器功能描述中未定义的比特

或功能。

5.4.2 非预期的寄存器配置行为

寄存器的配置行为与其预期行为不符，如电源状态转换后的不正确锁定行为。
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5.4.3 不安全的状态切换

处理器未正确的清除配置状态，从而导致不正确的执行行为。

5.4.4 不安全的权限管理和访问控制

硬件设计中存在缺陷导致用户的权限管理和访问控制策略与预期不符。

5.4.5 其他配置缺陷

不能被归为上述类别的其他处理器配置缺陷。

5.5 密码应用缺陷

5.5.1 不安全的密码算法

密码算法安全性低，包括使用已废止的密码算法标准，现行算法标准强度未达到应用安全等级，密

钥等密码算法参数达到应用安全要求，或密码算法存在弱密钥、密钥互补对称性、差分攻击、代数攻击、

迭代攻击等设计脆弱性。

5.5.2 未实现密码算法中所需的所有步骤

加解密模块未实现密码算法中所需的所有步骤（如轮数不够），导致生成了弱于算法公布的加密能

力的结果，或选用了低安全级别的加密工作模式，或使用了未受保护的存储单元保存密钥或密码运算中

间结果。

5.5.3 密码实现成为解密载体

密码模块能够实现数据的安全加密和安全加密存储，但对解密数据未作有效管控，导致解密后的明

文泄露，密码模块成为被攻击者利用的解密载体。

5.5.4 可推测的随机数发生机制

伪随机数生成算法输出随机性不达标，或通过有限的随机序列可准确预测随机数发生器输出，或未

按照要求设置随机数种子，或随机数源受干扰后随机性显著下降。

5.5.5 不安全的密钥管理

加解密模块的密钥存储在不安全的位置，或未按照时限要求更换密钥，或攻击者可以替换工作密钥。

5.5.6 未采用物理侧信道防护机制

密码模块缺乏物理或逻辑侧信道防护机制，导致加密运算侧效应可观测和敏感信息泄露。

5.5.7 其他加解密实现缺陷

不能被归为上述类别的其他加解密实现缺陷。

6 通用处理器芯片硬件漏洞分级

6.1 概述

通用处理器芯片硬件漏洞分级根据场景不同，分为危害分级和修复必要性分级两种分级方式。
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危害分级均包括超危、高危、中危和低危四个等级，反映特定产品的漏洞危害程度，从漏洞本身的

技术特点对其危害程度进行等级划分，主要面向漏洞分析人员、产品开发人员。

修复必要性分级反映在特定时期特定环境下的漏洞修复的必要性，用于在特定系统、特定场景下，

考虑特定应用需求情况下，对漏洞修复的必要性进行划分，主要面向处理器应用方。

漏洞危害分级和修复必要性分级均可对单一漏洞进行分级，也可对多个漏洞构成的组合漏洞进行分

级。

通用处理器芯片硬件漏洞分级包括分级指标和分级方法两方面内容。分级指标主要阐述反映漏洞特

征的属性和赋值，包括被利用性指标、影响范围指标和环境因素指标三类。分级方法主要阐述技术分级

和综合分级的具体步骤和方法，包括漏洞指标类评级方法、漏洞技术分级方法和漏洞综合分级方法。其

中漏洞指标类评级方法是对上述三类指标进行评级的方法，是漏洞技术分级和综合分级的重要步骤。

6.2 漏洞分级指标

6.2.1 被利用性

6.2.1.1 攻击途径

攻击途径指利用漏洞的途径。攻击途径的赋值包括软件利用和硬件利用。通常，软件利用的可利用

性高于硬件利用。见表 1。

表 1 攻击途径赋值说明表

赋值 描述 量化赋值

软件利用 攻击者可以通过执行软件代码触发漏洞 1

硬件利用 攻击者需要利用处理器芯片的物理接口或物理信息才能触发漏洞 0.5

6.2.1.2 攻击确定性

攻击确定性指实现攻击的确定性，描述处理器逻辑设计导致攻击的确定程度。

攻击确定性的赋值包括高、中、低，通常攻击确定性越高，漏洞危害程度越高。见表 2。

表 2 攻击复杂度赋值说明表

赋值 描述 量化赋值

高 漏洞触发原理清楚，按照一定流程触发则攻击成功概率可达90% 1

中 漏洞触发原理清楚，但触发条件达到需要随机测试，测试成功概

率可达50%以上

0.6

低 漏洞触发原理不清楚，或漏洞触发原理清楚，但触发条件达到需

要随机测试，测试成功概率不足50%

0.2

6.2.1.3 权限需求

权限需求指触发漏洞所需的最低权限。

权限需求赋值包括无、低和高，通常权限需求越低，漏洞危害程度越高。见表 3。

表 3 权限需求赋值说明表

赋值 描述 量化赋值
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无 不需要用户权限 1

低 普通用户权限 0.9

高 高级别用户权限 0.7

6.2.1.4 交互条件

交互条件是指漏洞触发是否需要攻击者之外的其他用户或系统配合、参与。

交互条件的赋值包括不需要、需要。通常不需要交互条件就能触发的漏洞危害较高。见表 4。

表 4 交互条件赋值说明表

赋值 描述 量化赋值

不需要 攻击过程中，不需要攻击者以外的其他用户或系统配合、参与 1

需要 攻击过程中，需要攻击者以外的其他用户或系统配合、参与 0.75

6.2.1.5 利用代码成熟度

利用代码成熟度反映攻击者是否可以获取可用的漏洞利用代码。

利用代码成熟度指标赋值包括高、中、低。通常利用代码成熟度越高，漏洞危害越大。见表 5。

表 5 利用代码成熟度赋值说明表

赋值 描述 量化赋值

高 具有成熟的漏洞利用代码，攻击者获得后可直接使用 1

中 攻击者可获取漏洞利用代码，但需要进行修改后才能够使用 0.9

低 不具备成熟的漏洞利用代码，需要攻击者自行开发 0.7

6.2.1.6 修复难度

修复难度反映处理器厂商或操作系统厂商对该漏洞进行修复的难度。

修复难度指标赋值包括高、中、低。通常修复难度越高，漏洞危害越大。见表 6。

表 6 补丁水平赋值说明表

赋值 描述 量化赋值

高 需要修改硬件才能彻底修复 1

中 通过微码更新即能彻底修复 0.9

低 通过软件修改即能彻底修复 0.7
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6.2.2 影响程度

影响程度包含两部分，包括安全性影响和性能影响。安全性影响描述触发漏洞对处理器芯片安全性

造成的损害程度。性能影响描述评价漏洞修复对性能的影响范围。

6.2.2.1 安全性影响

安全性影响范围由漏洞对处理器内部存储信息的机密性、完整性、可用性和权限正确性破坏程度决

定。

机密性指标反映漏洞对处理器内部存储信息的机密性破坏程度。

完整性指标反映漏洞对处理器内部存储信息的完整性破坏程度。

可用性指标反映漏洞对处理器内部存储信息的可用性破坏程度。

权限正确性反映在漏洞利用过程中，对权限正确性的破坏程度。

机密性、完整性和可用性指标赋值均包括高、中、低、无。见表 7。

表 7 机密性、完整性、可用性指标赋值说明表

赋值 描述 量化赋值

高 严重影响处理器芯片存储的信息资源的安全属性，造成重大损失 0.56

中 中等程度影响处理器芯片存储的信息资源的安全属性，总体造成一

定损失

0.35

低 低程度影响处理器芯片存储的信息资源的安全属性，但总体不会造

成重大损失

0.21

无 不影响处理器芯片存储的信息资源对应的安全属性 0.07

权限正确性根据在攻击过程中，攻击者对处理器管理权限的最高破坏程度，分为9个级别。见表 8。

表 8 权限正确性赋值说明表

赋值 描述 量化赋值

0 无非法访问 0

1 同用户进程用户空间非法访问 0.2

2 单进程用户空间到内核空间非法访问 0.3

3 多用户进程间非法访问 0.5

4 VM客户机到VM内核非法访问 0.6

5 同一个物理机上两个客户机之间非法访问 0.75

6 非法获取获取Bios/SMM权限 0.8



T/ISC XXX—XXXX

8

7 非法获取可信执行环境权限 0.9

8 非法获取局域网另一台主机权限 1

6.2.2.2 性能影响

性能影响范围由修复漏洞对处理器性能损害程度决定。

性能影响赋值包括高、中、低，性能影响越高，表示该漏洞修复机率越小。见表 9。

表 9 性能影响赋值情况表

赋值 描述 量化赋值

高 修复该漏洞对性能造成重大影响 1

中 修复该漏洞对性能造成一定影响 0.6

低 修复该漏洞对性能造成影响较小 0.2

6.2.3 环境因素

环境因素主要用于综合评分，主要描述处理器芯片在该环境下的应用特点，用以在综合评分中调整

漏洞各指标的权重。

6.2.3.1 被利用成本

被利用成本指标反映，在应用环境下，触发漏洞所需的成本。例如设备是否连接到互联网，安全防

护是否充分等。

被利用成本指标赋值包括低、中、高。通常成本越低，漏洞修复的必要性越高。见表 10。

表 10 被利用成本指标赋值

赋值 描述 量化赋值

低 设备连接到互联网，安全防护简单，缺乏安全巡检机制 1

中 设备连接到互联网，安全防护充分，有较完善的安全巡检机制 0.6

高 设备未连接到互联网，安全防护充分，有完善的安全巡检机制 0.2

6.2.3.2 影响范围

影响范围指标反映触发漏洞对环境的影响。

影响范围指标赋值包括高、中、低、无，通常漏洞对环境影响越高，漏洞修复的必要性越高。见表

11。
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表 11 影响范围指标赋值

赋值 描述 量化赋值

高 触发漏洞会对系统、资产等造成严重影响。例如对环境中50%以上资

产造成影响，或者受到影响的实体在环境中处于重要位置，有重要

的作用

1

中 触发漏洞会对系统、资产等造成中等程度影响。例如对环境中的

10%-50%资产造成影响，或者受到影响的实体在环境中处于比较重要

位置，有比较重要的作用

0.7

低 触发漏洞会对系统、资产等造成轻微影响。例如对环境中的低于10%

的资产造成影响，或者受到影响的实体在环境中处于不重要位置，

不具有重要的作用

0.4

无 漏洞触发不会对系统、资产等造成任何资产损失 0.2

6.2.3.3 安全要求

安全要求指标反映该应用环境下对机密性、完整性和可用性的要求。默认情况下，三种安全属性重

要性相同。但某些场景下，个别安全属性的重要性如果高于其他安全属性，即可通过调整安全要求的等

级实现不同安全性重要性的区分。

安全要求包含机密性要求、完整性要求和可用性要求三项指标。每项指标赋值位于(0，1)区间，且

三项指标赋值之和为1。

6.2.3.4 性能要求

性能要求指标反映该应用环境下，处理器运行性能和安全性的重要程度。

性能要求的指标赋值包括：高、中、低，见表 12。

表 12 性能要求指标赋值

赋值 描述 量化赋值

高 该环境对处理器芯片运行性能要求高，性能重要性远大于安全性 0.7

中 该环境对处理器芯片运行性能有中等程度要求，安全性与性能同等

重要

0.5

低 该环境对处理器芯片运行性能有较低要求，安全重要性远大于性能 0.2

6.3 处理器芯片硬件漏洞分级方法

6.3.1 概述

通用处理器芯片硬件漏洞分级根据场景不同，分为危害分级和修复必要性分级两种分级方式。
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危害分级均包括超危、高危、中危和低危四个等级，见表 13。

表 13 处理器芯片漏洞危害分级赋值说明

赋值 描述

超危 漏洞可以非常容易对处理器芯片内存储的数据信息造成特别严重的

危害。

高危 漏洞容易对处理器芯片内存储的数据信息造成特别严重的危害。

中危 漏洞可以对处理器芯片内存储的数据信息造成一般后果，或者比较困

难对上述信息造成严重后果。

低危 漏洞可以对处理器芯片内存储的数据信息造成轻微后果，或者非常困

难对上述信息造成严重后果。

修复必要性分级包括高、中、低三个等级，见表 14。

表 14 修复必要性分级赋值说明

赋值 描述

高 在当前环境下，漏洞修复必要性很高，应立即进行修复

中 在当前环境下，漏洞修复必要性中等，可择期进行修复

低 在当前环境下，漏洞修复必要性较低，可暂时不进行修复

6.3.2 漏洞分级步骤

漏洞危害分级过程包括最初的指标赋值、中间的指标评级和最后的分级计算三个步骤，其中，指标

赋值是对具体漏洞对每个漏洞分级指标进行人工赋值；指标评级是根据指标赋值结果，分别对被利用性、

影响范围和环境因素三个指标类进行评级。分级计算是根据指标评级计算产生危害分级和修复必要性分

级结果。危害分级结果由被利用性和影响范围两个指标类计算产生，修复必要性分级由被利用性、影响

范围和环境因素三个指标类计算产生。

6.3.3 危害等级指标评级

6.3.3.1 被利用性评级

被利用性评级反映处理器硬件漏洞触发的技术可能性。被利用性评分可根据指标组中各指标的量化

评分进行计算。计算方法如下：

被利用性=攻击途径╳攻击确定性╳权限需求╳交互条件╳利用代码成熟度╳修复难度

根据被利用性的评分，对被利用性进行整体评级。评分与等级对应关系见表 15。

表 15 被利用性评级表

被利用性评分 被利用性等级
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[0,0.15) 低

[0.15,0.4) 中

[0.4,0.8) 高

[0.8,1] 极高

6.3.3.2 影响程度评级

影响程度反映漏洞触发造成的后果。影响程度评分可根据指标组中各指标的量化评分进行计算。计

算方法如下：

影响程度=（1-（1-机密性）╳（1-可用性）╳（1-完整性））╳权限正确性╳1.1

根据影响程度的评分，对影响程度进行整体评级。评分与等级对应关系见表 16。

表 16 影响范围评级表

影响程度评分 影响程度等级

[0,0.15) 低

[0.15,0.4) 中

[0.4,0.8) 高

[0.8,1] 极高

6.3.4 修复必要性等级指标评级

6.3.4.1 概述

修复必要性评级通过环境指标对被利用性和影响程度评级进行修正，根据修正后的被利用性和影响

程度，计算最终的修复必要性等级。

6.3.4.2 修正被利用性评级

修正被利用性评级反映在环境因素影响下，处理器硬件漏洞触发的技术可能性。修正被利用性可根

据被利用性和环境因素指标组中各指标的量化评分进行计算。计算方法如下：

修正被利用性=攻击途径╳攻击确定性╳权限需求╳交互条件╳利用代码成熟度╳修复难度╳被利

用成本

根据修正被利用性的评分，对修正被利用性进行整体评级。评分与等级对应关系见表 17。

表 17 修正被利用性评级表

修正被利用性评分 修正被利用性评级

[0,0.15) 低

[0.15,0.4) 中

[0.4,0.8) 高

[0.8,1] 极高
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6.3.4.3 修正影响程度评级

修正影响范围反映漏洞触发造成的后果。修正影响范围可根据影响范围和环境因素指标组中各指标

的量化评分进行计算。计算方法如下：

影响程度=（机密性要求╳机密性+完整性要求╳完整性+可用性要求╳可用性）╳权限正确性╳影

响范围-性能要求╳性能影响

根据修正影响范围的评分，对修正影响范围进行整体评级。评分与等级对应关系见表 18。

表 18 修正影响程度评级

修正影响程度评分 修正影响程度评级

[0,0.15) 低

[0.15,0.4) 中

[0.4,0.8) 高

[0.8,1] 极高

6.3.5 漏洞分级

漏洞危害分级结果由被利用性和影响程度两个指标类决定。被利用性评级越高、影响程度评级越高，

漏洞危害分级越高。漏洞分级方法如下：

首先，对被利用性和影响程度的指标进行量化赋值，然后参照前述指标评级步骤，计算得到被利用

性和影响程度的评级。根据被利用性和影响程度评级结果，计算得到漏洞危害分级，见表 19。

表 19 漏洞危害评级表

影响程度

低 中 高 极高

可利用

性

低 低危 低危 低危 中危

中 低危 中危 中危 高危

高 低危 中危 高危 高危

极高 中危 高危 高危 超危

6.3.6 漏洞修复必要性分级

漏洞修复必要性分级结果由环境因素修正的被利用性和影响程度两个指标类决定。被利用性评级越

高、影响程度评级越高，漏洞修复必要性分级越高。漏洞分级方法如下：

首先，对被利用性、影响程度和环境因素的指标进行量化赋值，然后参照前述指标评级步骤，计算

得到修正被利用性和修正影响程度的评级。根据修正被利用性和修正影响程度评级结果，见表 20。

表 20 漏洞修复必要性分级评级表

修正影响程度

低 中 高 极高

修正可

利用性

低 低 低 低 中

中 低 低 中 中

高 低 中 中 高

极高 中 中 高 极高

•
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AA

附 录 A

附 录 B（资料性）

附 录 C处理器硬件漏洞评分示例

C.1 骑士漏洞评分示例

C.1.1 漏洞分级指标赋值

分级指标 赋值 量化赋值

被利用

性

攻击途径 软件利用 1

攻击确定性 高 1

权限需求 高 0.7

交互条件 不需要 1

利用代码成

熟度

低 0.7

修复难度 高 1

影响程

度

机密性 中 0.35

完整性 中 0.35

可用性 中 0.35

权限正确性 跨安全区 0.9

C.1.2 漏洞指标评级

被利用性评级=1*1*0.7*1*0.7*1=0.49，评级为高。

影响程度评级=（1-（1-0.35）*（1-0.35）*（1-0.35））*0.9*1.1=0.71，评级为高。

C.1.3 漏洞危害分级

根据漏洞危害评级表，骑士漏洞总体评级为高危漏洞。
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B

附 录 D

附 录 E（资料性）

附 录 FＸＸＸＸ

F.1 ＸＸＸＸ

F.1.1 ＸＸＸＸ

F.1.1.1 ＸＸＸＸ

图 B.1 ＸＸＸＸ

表 B.1 ＸＸＸＸ

ＸＸＸＸ ＸＸＸＸ

ＸＸＸＸ
ＸＸＸＸ

— ＸＸＸＸ
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